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Globalna wizja ochrony prywatnosci a transfery

finansowe
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Sprawa SWIFT ukazuje dobitnie problem braku zgodnosci standardéw ochrony
danych w Unii oraz USA - uwaza radca prawny, partner w kancelarii Domanski
Zakrzewski Palinka

W artykule ,Kto sie boi pasazerdw linii lotniczych" (,Rz" z 10 marca 2011) D. Gtowacka
opisuje proby uregulowania pobierania przez wtadze Stanéw Zjednoczonych danych
pasazerow podrdzujacych do USA. Kwestia ta nie jest jedynym kontrowersyjnym tematem
w europejsko-amerykanskich relacjach w dziedzinie ochrony danych osobowych. Obok
materii Passenger Name Record (PNR) warto wspomnie¢ o sprawie SWIFT, ktdra dotyka
zapewne wiekszej liczby obywateli Unii Europejskiej niz PNR. Tymczasem, co ciekawe, w
pismiennictwie problem SWIFT wiasciwie nie wystepuje.

SWIFT (czyli Society of Worldwide Interbank Financial Telecommunication) to belgijski
podmiot zajmujacy sie obstugg transferow finansowych. Siec ta taczy ok. 8000 instytucji
finansowych z ponad 200 krajow. Szacuje sie, iz SWIFT posiada ok. 80 proc. $wiatowego
rynku transferéw finansowych. Dane przesytane w tym systemie obejmujg m.in.
personalia ptatnika i odbiorcy ptatnosci.

Zrédto problemu

Po zamachach z 2001 r. zrodzita sie¢ w USA idea zwalczania terroryzmu przy wykorzystaniu
danych z systemu SWIFT. W owym czasie SWIFT stosowat regute ,lustrzanego odbicia", tj.
dane przechowywane byty przez 124 dni jednoczesnie na serwerach w Europie i USA.

Po 11 wrzesnia 2001 Departament Skarbu USA opracowat ,Terrorist Finance Tracking
Program" (TFTP) zaktadajacy zwalczanie terroryzmu na drodze eliminowania zrédet
finansowania. Konsekwentnie — wiadze USA zazadaty petnego dostepu do danych SWIFT i
dostep taki uzyskaty. Proceder 6w zostat ujawniony dopiero w 2006 r.

Gtos zabrata wéwczas m.in. Grupa Robocza art. 29 (zrzeszajgca szeféw europejskich
organdéw ochrony danych, w tym polskiego generalnego inspektora ochrony danych
osobowych), okreslajac opisang praktyke jako naruszenie praw podstawowych, ktére
muszg by¢ zagwarantowane nawet w przypadku zwalczania terroryzmu i przestepczosci.
Grupa art. 29 stwierdzita, ze SWIFT dopuscit sie naruszenia elementarnego obowigzku
starannosci, a ,potajemne, systematyczne, masowe i dtugoterminowe" przekazywanie
danych administracji USA w sposéb , poufny, nieprzejrzysty i systematyczny, prowadzone
bez podstawy prawnej" oraz bez jakiejkolwiek kontroli stanowi naruszenie podstawowych
zasad ochrony danych. Grupa art. 29 wezwata SWIFT do natychmiastowego zaprzestania
naruszen, wyjasnienia kwestii nadzoru nad tg instytucjg oraz informowania klientéw, iz
organy USA mogg miec dostep do ich danych.

W poszukiwaniu rozwigzan

Model ,lustrzanego odbicia" dziatat w SWIFT do 2007 r., kiedy to przyjeto system
wielostrefowy, tworzac w Szwajcarii nowe centrum operacyjne (Operating Centre, czyli
OPC). Wewnatrzeuropejskie przeptywy finansowe odbywaja sie od tego czasu przy
wykorzystaniu szwajcarskiego OPC, a dane z nimi zwigzane nie opuszczajq Europy.

Zmianom w strukturze SWIFT towarzyszyty jednostronne deklaracje strony
amerykanskiej, iz dane ewentualnie pozyskiwane przez USA ze SWIFT bedg
wykorzystywane w sposdb uwzgledniajacy europejskie standardy bezpieczenstwa i
wylacznie w celu zwalczania terroryzmu. Na strazy przestrzegania tych jednostronnych
deklaracji staneta Eminent Person (Znamienita Osoba) wytaniana przez Komisje
Europejska. W marcu 2008 r. Komisja wskazata Eminent Person w osobie francuskiego
sedziego Jeana Louisa Bruguiere'a.

Na poczatku lat 2009 i 2010 sedzia Bruguiere przedstawit Parlamentowi Europejskiemu
sprawozdania, w ktdrych pozytywnie ocenit realizacje amerykanskich deklaracji.
Europarlament byt jednak krytyczny, kwestionujac m.in. obiektywizm sedziego
Bruguiere'a. Parlamentarzysci zarzucali Komisji, Zze nie broni ona prawa obywateli Unii do
prywatnosci, a rzekome ograniczenie zagrozenia terroryzmem, majgce wynikac z
wykorzystywania danych SWIFT przez wtadze USA, nie uzasadnia stopnia ingerencji w
prywatnos¢. Komisja kontrargumentowata, iz udostepnianie danych SWIFT Amerykanom
pomaga zapobiegac atakom terrorystycznym, co znajduje potwierdzenie w...
sprawozdaniach sedziego Bruguiere'a. Komisja ostrzegta tez, ze odrzucenie przez



Parlament negocjowanego, doraznego bilateralnego porozumienia UE - USA w sprawie
SWIFT spowoduje powazne zagrozenie dla bezpieczenstwa ludzi. Mimo to tymczasowe
porozumienie w sprawie dalszego wykonywania TFTP przy wykorzystaniu danych SWIFT
(podpisane w listopadzie 2009 na dziewie¢ miesiecy) zostato w lutym 2010 odrzucone przez
Europarlament. Kolejna wersja porozumienia, po uwzglednieniu czesci wnioskow
Europarlamentu i przy utrzymujacych sie gtosach krytycznych, zostata przyjeta w drugiej
potowie 2010 roku.

Zgodnie z tym porozumieniem Europejskie Biuro Policji Europol zajmuje sie oceng
zasadnosci wnioskdw strony amerykanskiej o przekazanie do USA danych SWIFT. Ocena
dokonywana jest przy uwzglednieniu przydatnosci konkretnej informacji dla zwalczania
terroryzmu. Informacje sq przesytane (push) przez strone europejskga, a nie pobierane
(pull) przez Amerykandéw. Niestety, badanie realizacji porozumienia SWIFT
przeprowadzone pod koniec 2010 r. budzi watpliwosci. Zgodnie z ustaleniami Joint
Supervising Body (JSB), ciata majacego kontrolowac zasady przekazywania danych SWIFT
przez Europol do USA, zadania kierowane do Europolu sg tak ogdlnikowe, ze ocena ich
zasadnosci w praktyce nie jest mozliwa. Co wiecej, duze znaczenie majq ustne informacje
przekazywane przez strone amerykanskg z zastrzezeniem zakazu ich zapisywania przez
Europol. Niemniej Europol prosbom wtadz USA nigdy nie odmawia. Petnego niejasnosci
obrazu dopetnia fakt, iz raport JSB opatrzony zostat klauzulg EU SECRET, a zatem
opublikowano jedynie jego czesc.

Jaka przyszios¢

Kontrola udostepniania stronie amerykanskiej danych SWIFT pozostaje w znacznej mierze
iluzjq, a porozumienie SWIFT, miast przyczynic sie do zblizenia stanowisk Unia - USA w
dziedzinie ochrony prywatnosci, jedynie uzmystawia stabos$¢ rozwigzan. Brak przejrzystosci
(na deficyt danych w sprawie SWIFT skarzg sie m.in. europarlamentarzysci) i
fragmentarycznos¢ informacji udostepnianych w nieuporzadkowany sposob poteguja
wrazenie braku catosciowej koncepcji.

Kwestia SWIFT, podobnie jak Passenger Name Record, ukazuje dobitnie problem braku
zgodnosci standarddw ochrony danych w Unii oraz USA, a dorazne rozwigzania - takie jak
porozumienia SWIFT, PNR, program Safe Harbor, Binding Corporate Rules czy Standard
Contractual Clasues (wigcej o nich pisatem w ,Rz" z 23 lipca 2009) - sq przejawem
bezradnosci wysokich, umawiajacych sie stron. Swiadomych, ze przesyfania danych przez
Atlantyk zakazac nie mozna. Jednoczes$nie wieloletnie proby osiggniecia kompromisu nie
przynoszg efektu. Powstaje zatem potrzeba dogtebnego rozwazenia przyczyn braku
konsensusu.

Sedno sprawy tkwi zapewne w odmiennosci tradycji oraz metodzie uregulowania
omawianej materii w systemach europejskich oraz USA. Obrazowo ujmujac, by¢ moze
wszyscy komentatorzy tematu padajq ofiarg gtebokiego nieporozumienia, starajac sie
nawzajem przekonad, iz niebieskie jest lepsze od kwadratowego, nie dazac do zgtebienia
przyczyn sporu. Ocena, czy ewentualne wprowadzenie Privacy Bill of Rights, przedtozonego
Senatowi USA 11 kwietnia 2011 r., zmieni te sytuacje, zastuguje na osobny artykut.



